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El nou Reglament Europeu
de Proteccio de Dades

Obligacions derivades del nou reglament que hauran d’aplicar
les enginyeries com a proveidors de serveis TIC.
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« El responsable del fractament, triard Unicament un encarregat que ofereixi
garanties suficients per aplicar mesures tecniques i organitzatives apropiades,
de forma que el tractament estigui d’acord amb el que disposa el RGPD i
garanteixi la proteccid dels drets dels I'interessats.

- L'encarregat posara a disposicid del responsable tota la informacid
necessaria per demostrar el compliment de les obligacions establertes en el
RGPD i en el confracte d'encarregat del tractament, aixi com permetra |
contribuird a la realitzacid d'auditories, incloses inspeccions, per part del
responsable o d'un altre auditor autoritzat pel responsable.
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Responsabilitat proactiva

« Aplicar mesures tecniques i organitzatives apropiades a fi de garantir i poder demostrar
que el fractament és conforme amb el RGPD. Cal analitzar quines dades es fracten,
amb quines finalitats i quin tipus d'operacions de fractament es duen a terme. Cal
determinar de forma explicita la forma en que aplicaran les mesures que el RGPD
preveu, assegurant-se que aqguestes mesures son les adequades per complir amb el
mateix i que poden demostrar-se davant els interessats i davant les autoritats de
control. Aquest principi exigeix una actitud conscient, diligent i proactiva per part de
les organitzacions enfront de tots els fractaments de dades personals que duguin a
terme.
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Enfoc basat en el risc

« Les mesures dirigides a garantir el compliment del RGPD han de tenir en
compte la naturalesa, I'ambit, el context i les finalitats del tractament aixi
com el risc per als drefts i llibertats de les persones. Algunes de les mesures
qgue el RGPD estableix s'aplicaran només quan existeixi un altf risc per als
drets i llibertats, mentre que unes altres hauran de modular-se en funcid
del nivell i tipus de risc que els tractaments presentin. L'aplicacido de les
mesures previstes ha d'adaptar-se a les caracteristiues de les
organitzacion:s.
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Principis de tractament

 Licitud, lleialtat i transparéencia. Limitacid de la finalitat. Minimitzacid¢ de dades.
Exactitud. Limitacid del termini de conservacid. Integritat i confidencialitat.

Responsabilitat proactiva.

Leqgitimacid per al fractament de dades

« Calincloure la base legal sobre la qual es desenvolupa el fractament en proporcionar
la informacidé quan es recullen les dades dels inferessats. També cal especificar i
documentar els interessos legitims en que es fonamenten els tractament. (
Consentiment, relacid confractual, interessos vitals de l'interessat o d'alfres persones,

obligacio legal per al responsable...).
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Consentiment

« El consentiment ha de ser “inequivoc”. Es aquell que sha prestat mitjancant una
manifestacid de linteressat o mitjancant una clara accid afirmativa. No s'admeten
formes de consentiment tacit o per omissio, ja que es basen en la inaccio.

« Es contemplen situacions en les quals el consentiment, a més d'inequivoc, ha de ser
explicit:
o Tractament de dades sensibles.
o Adopcid de decisions automatitzades.
o Transferéncies internacionals.
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Drets dels interessats

« Informacid. Accés. Rectificacid. Supressid (dret a l'oblit). Limitacidé del fractament.
Portabilitat de les dades. Oposicid. Decisions individuals automatitzades, inclosa
I'elaboracio de perfils.

« L'exercici dels drets sera grafuit per a linteressat, excepte en els casos en que es
formulin solficituds manifestament infundades o excessives, especialment si sén
repetitives.

- S’haura d'informar a l'interessat sobre les actuacions derivades de la seva peticid en el
termini d'un mes, excepte en casos complexos, en que el termini serd de dos mesos.
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Relacions Responsable - Encarregat

- Els encarregats tenen obligacions propies que estableix el RGPD, que son implicites
independentment de I'ambit del contracte amb ell responsable. Entre altres, han de
mantenir un registre d'activitats de tractament, han de determinar les mesures de
seguretat aplicables als tractaments que realitzen, ...

« El responsable haurd d'adoptar mesures apropiades, inclosa l'eleccid d'encarregats,
de manera que garanteixi i estigui en condicions de demostrar que el tractament es
realitza conforme el RGPD.

« Per demostrar que els encarregats ofereixen les garanties exigides pel RGPD, aquests
poden adherir-se a codis de conducta o certificar-se tal i com especifica el RGPD.
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Relacions Responsable - Encarregat

« Lesrelacions entre el responsable i I'encarregat han de formalitzar-se en un contracte o acte
juridic que els vinculi. El contingut minim dels contractes per encarrec, havent de preveure
entre altres, aspectes com:

Objecte, durada, naturalesa i la finalitat del fractaments.
Tipus de dades personals i categories d'interessats.

Tractar les dades personals Unicament seguint instruccions documentades del
responsable

El responsable ha de donar la seva autoritzacid previa a les subcontractacions

Assistencia al responsable, sempre que sigui possible, en l'atencid a I'exercici de drets
dels interessatfs...
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Analisi del risc

« Tots els responsables hauran de readlitzar una valoracid del risc dels
tractaments que realitzin, a fi de poder establir que mesures han d'aplicar i
com han de fer-ho.

- Com a regla general, I'andlisi haurd de dur-se a terme utilitzant alguna de les
metodologies d'andlisis de risc existents. En organitzacions petites i molt
petites, i amb tractaments de poca complexitat: I'andlisi serd el resultat d'una
reflexio, minimament documentada, sobre les implicacions dels tractaments
en els drets i llibertats dels interessats
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Reaqistre d'activitais de fractament

- S’"haurad de mantenir un registre d'activitats de fractament en el qual es
contingui la informacid que estableix el RGPD.

« Encara que, estan exemptes les organitzacions de menys de 250 empleats,
tret que el tfractament que realitzin pugui comportar un risc per als drets i
libertats dels interessats, no sigui ocasional o inclogui categories especials de
dades o dades relatives a condemnes i infraccions penals, es recomanable
mantenir-lo com a guia dels tractaments que es duen a terme.
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Proteccid de dades des del disseny

« La proteccid de dades des del disseny suposa aplicar les garanties
necessaries de proteccid des de la fase inicial de planificacid per a qualsevol
producte o servei.

« En el fons és una precaucid que proporcionara un estalvi de recursos, ja que
és més facil planificar i desenvolupar des de l'inici sobre la base d'un adequat
marc legal que no desenvolupar-no a posteriori.

« Es una mesura proactiva que busca la proteccié en tot el cicle de vida del
producte o servei.
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Proteccid de dades per defecte

 La proteccid de dades per defecte consisteix a oferir les maximes
garanties de privacitat per defecte en productes o serveis que vagin a
tractar dades personals, €s a dir, si hi ha diverses configuracions de
privacitat, hauran de venir marcades per defecte aquelles que ofereixin
majors garanties de privacitat a l'interessat.
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Mesures de sequretat

- Els responsables i encarregats establiran les mesures tecniques i
organitzatives apropiades per garantir un nivell de seguretat adequat en
funcid dels riscos detectats en I'andlisi de riscos.

- Les mesures tecniques i organitzatives hauran d'establir-se tenint en
compte els riscos per als drets i llibertats de les persones, la naturalesa,
I'abast, el context i les finalitats del fractament, el cost de la tecnica i els
costos d'aplicacio.
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Notificacid de violacions de seguretat de les dades

« Les violacions de seguretat de les dades és tot incident que ocasioni la destruccio,
perdua o alteracid accidental o il licita de dades personals fransmeses, conservades o
tractades d'una altra forma, o la comunicacid o accés no autoritzats a aguestes
dades.

« Quan es produeixi una violacid de la seguretat de les dades, el responsable ha de
nofificar-la a l'autoritat de proteccidé de dades competent, fret que sigui improbable
que la violaciod suposi un risc per als drets i llibertats dels afectats.

- La notificacié de la fallida a les autoritats ha de produir-se sense dilacié indeguda i, si
pot ser, dins de les 72 hores seguents al fet que el responsable tingui constancia d'ella.
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Avaluacio d'Impacte sobre la Proteccié de Dades

« Els responsables de tractament hauran de readlifzar una Avaluacio
d'Impacte sobre la Proteccid de Dades amb cardcter previ a la posta en
marxa d'aquells fractaments que sigui probable que comportin un altf risc
per als drets i llibertats dels interessats.
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Delegat de Proteccid de Dades

- El Delegat de Proteccid de Dades , és obligatori en les autoritats i
organismes publics, responsables o encarregats que tinguin entre les seves
activitats principals les operacions de fractament que requereixin una
observacio habitual i sistematica d'interessats a gran escala, responsables
O encarregats que finguin entre les seves activitats principals el
tractament a gran escala de dades sensibles.
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Transferencies internacionals

- El model de transferencies internacionals dissenyat pel RGPD segueix els
mateixos criteris que l'establert per la Directiva 95/46 i per les legislacions
nacionals de fransposicio.

- S'amplia la llista de possibles instruments per oferir garanties, incloent-se
expressament, entre altres, les Normes Corporatives Vinculants per a
responsables i encarregats, els codis de conducta i esquemes de certificacio,
aixi com els clausules contractuals tipus que puguin aprovar les autoritats de
proteccio de dades.
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