
GESTIÓ DE LA “CIBER INSEGURETAT”
Com hem de respondre davant d’un ciberatac
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CRISIS, 
WHAT CRISIS?

Any 1975
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PER COMENÇAR:

“Si tu no dius qui ets, 

uns altres diran qui no ets”
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https://www.muycomputerpro.com/2022/01/24/numero-coste-ciberataques-aumento
24.01.2022
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https://www.computing.es/seguridad/opinion/1130968002501/costes-ocultos-asociados-ciberataque.1.html
26.01.2022
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https://www.ccma.cat/tv3/alacarta/telenoticies-comarques/un-ciberatac-deixa-sense-servei-lajuntament-de-cambrils/video/6076411/

Què pot pensar el ciutadà?
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QUINS SON ELS PRINCIPALS ACTIUS D’UNA 
ORGANITZACIÓ?

Quin es el “patrimoni” de qualsevol marca?
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persones, marca i informació/dades

cal protegir i defensar

Com ho podem fer?: aplicant procediments i formant a les persones
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Prestigi consolidat al llarg del temps per les 
accions que duu a terme una organització 
davant tots els seus grups d’interès

QUÈ ES LA REPUTACIÓ
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REPUTACIÓ NO ES PUBLICITAT
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Quina opinió us mereix un 
empresari que en temps de crisi 

reparteix gairebé 15.000 menjars 
diaris a persones sense recursos?
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1.- CULTURA
Tots aquells elements d'identitat que 

conformen l'essència del negoci

2.- COMPORTAMENTS
Derivat de l'essència del negoci, es conformen les 

actuacions de tots els empleats/ades del negoci 

(bones pràctiques) en cadascun dels moments de 

contacte, generant experiències que cobreixen 

unes expectatives que generen percepcions, 

amb els seus diferents grups d'interès

3.- COMUNICACIÓ
Ha de reflectir el que és i fa el negoci, 

per a no generar cap distorsió en els 

seus grups d'interès

COHERÈNCIA

COM ES CONSTRUEIX LA REPUTACIÓ
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QUÈ ENTENEM PER UNA SITUACIÓ DE CRISI REPUTACIONAL?

Qualsevol circumstància, deliberada o fortuïta, ocasionada internament o no, que produeix 
un desequilibri en una organització amb el seu servei/clients afectant o danyant la imatge i 
reputació pública, amb la conseqüent pèrdua econòmica o incompliment legal, podent 
posar en perill la seva viabilitat econòmica i/o futur professional*

Una altra definició més breu podria ser: situació de baixa probabilitat que quan succeeix 
genera un gran impacte i els efectes del qual perduren en el temps

I QUE REQUEREIX D’UNA EXPLICACIÓ PÚBLICA¡¡¡¡¡¡

*Font: CCN-CERT
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TIPUS DE CRISIS

 Les naturals es deuen a catàstrofes causades per desastres no previstos de
l'entorn natural

 Les de lideratge tenen a veure amb la gestió, o la mala gestió, del lideratge de les
organitzacions

 Les operatives són intrínsecs al funcionament de les organitzacions

 Les relacionades amb canvis bruscos de l'entorn operatiu i regulador que tenen
a veure amb un canvi brusc i ràpid de les regles de joc

Les crisis reputacionales no solen tenir una causa única, moltes vegades
les crisis barregen l'operacional amb el lideratge
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- Amenaça a l'organització
- La sorpresa (imprevisible i inesperat)
- Cada crisi és única
- Tota crisi provoca una situació d'urgència

A més, tota crisi implica una presa de decisions sota pressió, amb temps 
i informació limitats i en diversos fronts en paral·lel, i amb molts agents 
i persones intervenint

CARACTERISTIQUES COMUNES DE QUALSEVOL SITUACIÓ DE CRISI
REPUTACIONAL



23

ESFERES D'ACTUACIÓ EN UNA SITUACIÓ DE CRISI REPUTACIONAL

En tota crisi s'identifiquen dues esferes d'actuació diferents:

1.- Operativa i de resposta tècnica a l'incident:
la que té a veure amb el motiu que l'origina i els efectes immediats del qual han de ser 
continguts i resolts per un equip de resposta especialitzat

2.- Organitzativa i estratègica en la mesura en què el seu impacte afecta a diferents 
àmbits de l'organització (servei, operativa, imatge i reputació, relació amb el 
regulador, grups d'interès, presència en xarxes socials, etc.) i requereix d'una resposta 
coordinada a alt nivell, determinant els canals de comunicació amb altres unitats o 
entitats, pròpies i/o alienes
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PERFIL D’UNA CRISIS

Font: CCN-CERT
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PODEM PARLAR DE BONES PRÀCTIQUES PER A PROTEGIR LA REPUTACIÓ 
EN CAS D’UN POSSIBLE CIBERINCIDENT?: ELEMENTS CLAU

1.- MAPA/ECOSISTEMA DE GRUPS D’INTERÈS

Són persones o col·lectius de l'entorn de l'organització que es poden veure afectats per qualsevol activitat 
que aquesta realitzi. Durant una cibercrisis és molt probable que hi hagi interacció amb algun d'ells, per 
ser part activa de la situació o fins i tot per ser part tant o més afectada que la pròpia organització.

Directius, Empleats, familiars i representants sindicals
Administracions Públiques (autoritats, governs, ens reguladors, aepd,…)
Cossos de Seguretat
Mitjans de comunicació
Associacions veïnals / Líders d'opinió
Clients / proveïdors / companyia assegurances / inversors
Opinió pública
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PODEM PARLAR DE BONES PRÀCTIQUES PER A PROTEGIR LA REPUTACIÓ 
EN CAS D’UN POSSIBLE CIBERINCIDENT?: ELEMENTS CLAU

2.- AUDITORIA DE RISC + BIA

Ens ajuda a:
1.- Identifica els riscs
2.- Podem analitzar crisis anteriors, d'altres organitzacions o circumstàncies actuals de 
l'entorn
3.- Per a l'elaboració de l'auditoria s'ha de parlar amb els tècnics de l’organització, equip 
directiu i ecosistema extern

En aquesta fase és necessari classificar els escenaris segons la gravetat percebuda i el 
possible impacte. Per això es fa necessari definir prèviament un esquema de 
classificació i escalat dels escenaris (BIA: Business Impact Analysis)
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BIA

Fuente: INCIBE
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PODEM PARLAR DE BONES PRÀCTIQUES PER A PROTEGIR LA REPUTACIÓ EN 
CAS D’UN POSSIBLE CIBERINCIDENT?: ELEMENTS CLAU

3.- COMITÈ DE CRISI

És un equip multidisciplinari que s'encarrega de gestionar i donar solucions a les possibles situacions de 
risc/crisi que es donin en l'organització

Un Comitè de Crisi ha de ser el màxim òrgan decisori per a la gestió unificada d'una situació de crisi i haurà 
d'estar prèviament definit. La seva principal comesa serà accelerar el procés de presa de decisions per a 
solucionar incidències, definint les prioritats, establint l'estratègia i la tàctica a seguir. Haurà de fixar els 
principals escenaris a tenir en compte, com actuar i com explicar-ho, dirigint tots els equips de recuperació i 
comunicació.

És el que decideix si s'està davant una crisi o no, el seu nivell o grau, estableix les mesures i el repartiment 
de responsabilitats així com els diferents nivells de comitès, establirà la política informativa
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ELS PRIMERS MOMENTS…. INICIATIVA I PROACTIVITAT

1.- És important que, davant un primer avís de crisi, l'organització reaccioni amb rapidesa i 
contundència fent una notificació inicial sense dilació i prengui la iniciativa. Que sigui proactiva i no 
reactiva, que prengui decisions amb rapidesa i que lideri la gestió de la crisi.

2.- A pesar que, en els primers moments de la crisi, la informació és sovint confusa i incompleta, és molt 
important entendre el que està passant i les seves possibles afectacions a curt i mitjà termini (possibles 
escenaris).

3.- Aquest exercici permet prioritzar actuacions i prendre les primeres decisions; i a mesura que es 
disposi de més informació s'anirà afinant el procés.

4.- La coordinació és la clau de la bona resolució d'una cibercrisis. Fins i tot organitzacions que s'han 
preparat adequadament per a abordar una situació greu d'aquest tipus tenen tendència a improvisar. I 
la improvisació i la falta de coordinació són ingredients d’una recepta per al fracàs.
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LIDERAR LA COMUNICACIÓ

La principal font d‘informació ha de ser la pròpia organització

Elements clau de la comunicació:
1.- Temps/Prioritat
2.- Grups d'interès
3.- Evitar la incertesa
4.- Política oberta i responsable
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LIDERAR LA COMUNICACIÓ

Font: CCN-CERT
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LIDERAR LA COMUNICACIÓ

El que la societat no entén i no accepta es que els 
responsables no reaccionin a temps o de forma adequada
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TANCAMENT I APRENENTATGES

Una situació de ciber crisi reputacional no acaba amb la crisi

1.- Dedicar temps i recursos per avaluar els danys

2.- Aprendre de la situació viscuda i implementar les millores necessàries

3.- Identificar els possibles escenaris de futur derivats de la ciber crisis reputacional
viscuda

Per tot això es fa necessari sensibilitzar als equips interns i establir simulacres de forma 
habitual dins de l’organització. Es la millor manera d'aprendre
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ENCARA QUE NO HO CREGUIS:

Les situacions de crisis són un jaciment 
d'aprenentatge per a l'organització
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GOVERNANÇA D'UN PLA DE CIBER REPUTACIÓ

Preparació Resposta Comunicació Tancament

LIDERATGE
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I TOT AIXÒ PERQUÈ HO 

FEM?: CONFIANÇA

COM ES CONSTRUEIX LA 
CONFIANÇA

A través de les experiències dels 
stakeholders, en tots els punts de 
contacte amb la marca, basada en 
els fets i que radica en la 
percepció que aquests tenen del 
que li ofereix el producte o servei
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AMB L'OBJECTIU DE…

…minimitzar l'impacte en el negoci 
i en la reputació de la companyia, 
que pot provocar un 
ciberincident sobre la pèrdua de 
la imatge, així com possibles 
conseqüències legals i 
econòmiques (reclamacions o 
sancions administratives)

Per a continuar mantenint la confiança en 
l'empresa per part dels seus stakeholders
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I tot això li importa a algú?....
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dos valors de PRIMERA NECESSITAT……
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dos valors de PRIMERA NECESSITAT……
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WikiLeaks - Novembre 2010

Abril 2016

Març 2018



47



48

RECORDEU:

“Si tu no dius qui ets, 

uns altres diran qui no ets”
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“Es necessiten 20 anys per a construir una reputació
i cinc minuts per a arruïnar-la. 

Si penses en això, actuaràs de manera diferent”
Warren Buffet



Moltes gràcies!!

Centra't en el que ets capaç de fer, 
no en el que ja fas


