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Dia de la Internet Segura:
Respostes al Cibercrim -
08.02.2022

GESTIO DE LA “CIBER INSEGURETAT”
Com hem de respondre davant d’un ciberatac



CRISIS,
WHAT CRISIS?

Any 1975 2



PER COMENCAR:
“Si tu no dius qui ets,
uns altres diran qui no ets”



Alertan de ciberataques que permiten
controlar gruas de obra

Los mandos a distancia con que se controlan no se encuentran debidamente protegidos

29.08.2021

Otro ciberataque en Estados Unidos afecta al
mayor proveedor de carne del mundo

» Se trata de un ataque de ransomware, el mismo tipo de amenaza informatica que paralizo el oleoducto
Colonial hace menos de un mes

02.06.2021

Un ciberataque colapsa todos los ‘
servicios informaticos de la UAB y obliga
a cancelar clases

La universidad queda aislada con sus portales corporativos sin acceso, desde rectorado aseguran

que esta tarde conoceran el alcance de la incidencia para restablecer antes del miércoles la
intranet

11.10.2021



Un ataque informatico
afecta a los
aparcamientos de
Barcelona, el Zooy el
Parc Guell

Aina Sanllehi

Foto: ACN

Barcelona. Martes, 19 de octubre de 2021. 15:26
Tiempo de lectura: 2 minutos

EL
NACIONAL
CAT

19.10.2021
MediaMarkt sufre un ciberataque por
ransomware que afecta a sus tiendas
a pocas semanas del Black Friday

08.11.2021

Un ciberataque paraliza la produccion de
cerveza de Damm

La compania no sabe cuando podrd reactivar sus tres factorfas, pero asegura que cuenta con stock suficiente para
continuar la distribucion

11.11.2021




Un ciberatac a Movistar afecta dades personals de milers de clients ‘

Milers d'usuaris de Movistar han rebut un SMS que els adverteix que les seves dades han quedat exposades
Fomanlile-Cab

12/11/2021 - 20.44 | Actualitzat 13/11/2021 - 20.16

O] f [v

TEMA: PIRATERIA

POLITICA |04/12/2021

12.11.2021 - La Generalitat dona per
controlat el ciberatac

‘ Puignero afirma que ha sigut el “més potent dels darrers
anys a Catalunya amb diferencia” i que ha afectat més de

Ikea sufre un ciberataque a nivel global y dues mil aplicacions

advierten a sus empleados de abrir emails
incluso de compaineros de trabajo

04.12.2021

29.11.2021

m Madrid

Un ataque informatico tumba el sistema del Ayuntamiento de Leganés

O El Consistorio lamenta este hecho, pide disculpas a los usuarios afectados y ya trabaja para recuperar la normalidad.

EP NOTICIA 0712.2021 - 17:04h

07.12.2021



Ciberataque al Hospital Central de Asturias: los
atacantes comprometen el funcionamiento de una 20.12.2021
sanidad ya congestionada por la pandemia

Ciberataque contra la Universitat Oberta l
02.01.2022 de Catalunya

Los servidores de la institucion se han visto afectados por un virus 'ransomware' que ha
bloqueado el acceso al campus virtual

El grup Llobet rep un ciberatac que li bloqueja
magatzem i comptabilitat

I Lempresa ha de fer de nou l'inventari de tot l'estoc I adquirir tot el material informatic

Enric Badia N
() (
 { XvXin I@)

25401+22 06:25 Actualitzat a les 07:40

25.01.2022



0000 MCPRO

_= NOTICIAS  AFONDO  ENTREVISTAS  OPINION  EVENTOS  RECURSOS  TODOS LOS ARTICULOS |  DESCARGA
L 4 - -
El numero y coste de los ciberataques sigue

en aumento

Celia Valdeolmillos ¥

El numero de ataques de ransomware, ademas, sigue creciendo.

Un 52% de los participantes en la encuesta aseguran que su Tendencias de inversion TIC
en 2021 ;DESCARGATE EL

INFORIVIE!

empresa habia sufrido un ataque de ransomware en algun

momento de los tres anos pasados. Un 39% admite ademads haber
pagado un rescate para recuperar sus datos y sistemas. De ellos,

un 19% admite haber pagado 500.000 ddélares o mas. Un 7% abond mas de un millén de
dolares.

https://www.muycomputerpro.com/2022/01/24/numero-coste-ciberataques-aumento
24.01.2022



computing

INICIO  SEGURIDAD ANALYTICS CLOUD  MERCADOTI MOVILIDAD INFRAESTRUCTURAS

OPINION »

Costes ocultos asociados a un ciberataque

Eduardo Garcia Sancho, Sales & Channel Manager, Syneto Iberia.

POR REDACCION COMPUTING | 26 enero 202: -

&é

El proceso de
recuperacion estimado
en entornos
tradicionales dentro del
segmento pyme, se

estimaentre6y 12

horas como minimo

4 4

08

Un tiempo de
inactividad de 8 horas
le costara auna
empresa, de media, 236

€ por empleado

99

https://www.computing.es/seguridad/opinion/1130968002501/costes-ocultos-asociados-ciberataque.1.html

26.01.2022



The Biggest Crypto Heists

Largest known crypto currency thefts by estimated losses
(in million U.S.-dollars)”

. ' PolyNetwork

oincheck

611

547

GDX

480

K> KUCOIN

BIT 170

285
| rg\ _
BITFINEXZ - 72 =
NICEHasSH 20 - 64
Zaif | &

* According to crypto currency prizes at time of theft
Sources: Bloomberg, Business Insider, TechCrunch, CNBC

©@®O statista %a

The largest known cryptocurrency heists, as of August 2021. Source: Statista

12 Tech Trends

To Watch Closely
In 2022




Un ciberatac a 'Ajuntament de Cambrils
bloqueja tots els serveis municipals

Des de fa dies, el consistori no pot oferir cap mena d'atencio a causa d'un atac

informatic
Redaccio
28/12/2020-17.07 | Actualitzat 30/12/2020-15.14

TEMA: TECNOLOGIA

Eduard Pellicer '
regidor de Govern Obert ﬂm

https://www.ccma.cat/tv3/alacarta/telenoticies-comarques/un-ciberatac-deixa-sense-servei-lajuntament-de-cambrils/video/6076411/

Que pot pensar el ciutada?



Quin es el “patrimoni” de qualsevol marca?



cal protegir i defensar

Com ho podem fer?: aplicant procediments i formant a les persones



Prestigi consolidat al llarg del temps per les
accions que duu a terme una organitzacio

davant tots els seus grups d’interes



ReEPUTACIO N O Es pusLICITAT



Quina opinid us mereix un
empresari que en temps de crisi
reparteix gairebé 15.000 menjars
diaris a persones sense recursos?
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COM ES CONSTRUEIX LA REPUTACIO

1.- CULTURA

Tots aquells elements d'identitat que
conformen I'essencia del negoci

2.- COMPORTAMENTS

Derivat de I'essencia del negoci, es conformen les
actuacions de tots els empleats/ades del negoci
(bones practiques) en cadascun dels moments de
contacte, generant experiéncies que cobreixen
unes expectatives que generen percepcions,
amb els seus diferents grups d'interes

3.- COMUNICACIO

Ha de reflectir el que és i fa el negoci,
per a no generar cap distorsio en els
seus grups d'interes




QUE ENTENEM PER UNA SITUACIO DE CRISI REPUTACIONAL?

Qualsevol circumstancia, deliberada o fortuita, ocasionada internament o no, que produeix
un desequilibri en una organitzacié amb el seu servei/clients afectant o danyant la imatge i
reputacio publica, amb la consequent perdua economica o incompliment legal, podent
posar en perill la seva viabilitat economica i/o futur professional*

Una altra definicido més breu podria ser: situacio de baixa probabilitat que quan succeeix
genera un gran impacte i els efectes del qual perduren en el temps

*Font: CCN-CERT



M Les naturals es deuen a catastrofes causades per desastres no previstos de
I'entorn natural

M Les de lideratge tenen a veure amb la gestid, o la mala gestid, del lideratge de les
organitzacions

M Les operatives son intrinsecs al funcionament de les organitzacions

M Les relacionades amb canvis bruscos de I'entorn operatiu i regulador que tenen
a veure amb un canvi brusc i rapid de les regles de joc

Les crisis reputacionales no solen tenir una causa unica, moltes vegades
les crisis barregen |'operacional amb el lideratge

21



CARACTERISTIQUES COMUNES DE QUALSEVOL SITUACIO DE CRISI
REPUTACIONAL

- Amenaca a l'organitzacio

- La sorpresa (imprevisible i inesperat)

- Cada crisi €s Unica

- Tota crisi provoca una situacio d'urgencia

A més, tota crisi implica una presa de decisions sota pressio, amb temps

i informacio limitats i en diversos fronts en paral-lel, i amb molts agents
| persones intervenint




ESFERES D'ACTUACIO EN UNA SITUACIO DE CRISI REPUTACIONAL

En tota crisi s'identifiquen dues esferes d'actuacio diferents:

1.- Operativa i de resposta técnica a l'incident:
la que té a veure amb el motiu que l'origina i els efectes immediats del qual han de ser

continguts i resolts per un equip de resposta especialitzat

2.- Organitzativa i estratégica en la mesura en que el seu impacte afecta a diferents
ambits de I'organitzacio (servei, operativa, imatge i reputacio, relacio amb el
regulador, grups d'interes, presencia en xarxes socials, etc.) i requereix d'una resposta
coordinada a alt nivell, determinant els canals de comunicacié amb altres unitats o
entitats, propies i/o alienes



PERFIL D’UNA CRISIS

IMPACTO 4

Font: CCN-CERT

7 cevion e iesos ARV

Toma de decisiones

Cultura durante la crisis

Deteccion previa de sefiales
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DURANTE

Gestion de Crisis

y

CRISIS GRAVE

CRISIS LEVE

final

ESTADO
DE ALERTA

acion  TRANQUILIDAD

DESPUES
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PODEM PARLAR DE BONES PRACTIQUES PER A PROTEGIR LA REPUTACIO
EN CAS D’UN POSSIBLE CIBERINCIDENT?: ELEMENTS CLAU

1.- MAPA/ECOSISTEMA DE GRUPS D’INTERES

Son persones o col-lectius de I'entorn de I'organitzacié que es poden veure afectats per qualsevol activitat
gue aquesta realitzi. Durant una cibercrisis és molt probable que hi hagi interaccio amb algun d'ells, per
ser part activa de la situacio o fins i tot per ser part tant o més afectada que la propia organitzacio.

Directius, Empleats, familiars i representants sindicals

Administracions Publiques (autoritats, governs, ens reguladors, aepd,...)
Cossos de Seguretat

Mitjans de comunicacié

Associacions veinals / Liders d'opinio

Clients / proveidors / companyia assegurances / inversors

Opiniod publica



PODEM PARLAR DE BONES PRACTIQUES PER A PROTEGIR LA REPUTACIO
EN CAS D’UN POSSIBLE CIBERINCIDENT?: ELEMENTS CLAU

2.- AUDITORIA DE RISC + BIA

Ens ajuda a:

1.- Identifica els riscs

2.- Podem analitzar crisis anteriors, d'altres organitzacions o circumstancies actuals de
I'entorn

3.- Per a l'elaboracio de l'auditoria s'ha de parlar amb els tecnics de I'organitzacio, equip
directiu i ecosistema extern

En aquesta fase és necessari classificar els escenaris segons la gravetat percebudaii el
possible impacte. Per aixo es fa necessari definir previament un esquema de
classificacio i escalat dels escenaris (BIA: Business Impact Analysis)



B

1A

Probabilidad

Insignificante Menor Serio Desastroso  Catastrofico

Fuente: INCIBE 27



PODEM PARLAR DE BONES PRACTIQUES PER A PROTEGIR LA REPUTACIO EN
CAS D’UN POSSIBLE CIBERINCIDENT?: ELEMENTS CLAU

3.- COMITE DE CRISI

Es un equip multidisciplinari que s'encarrega de gestionar i donar solucions a les possibles situacions de
risc/crisi que es donin en |'organitzacio

Un Comite de Crisi ha de ser el maxim organ decisori per a la gestio unificada d'una situacio de crisi i haura
d'estar previament definit. La seva principal comesa sera accelerar el procés de presa de decisions per a
solucionar incidencies, definint les prioritats, establint I'estrategia i la tactica a seguir. Haura de fixar els
principals escenaris a tenir en compte, com actuar i com explicar-ho, dirigint tots els equips de recuperacio i
comunicacio.

Es el que decideix si s'esta davant una crisi o no, el seu nivell o grau, estableix les mesures i el repartiment
de responsabilitats aixi com els diferents nivells de comites, establira |la politica informativa



1.- Es important que, davant un primer avis de crisi, I'organitzacié reaccioni amb rapidesa i
contundeéncia fent una notificacié inicial sense dilacio i prengui la iniciativa. Que sigui proactiva i no
reactiva, que prengui decisions amb rapidesa i que lideri la gestid de la crisi.

2.- A pesar que, en els primers moments de la crisi, la informacid és sovint confusa i incompleta, és molt
important entendre el que esta passant i les seves possibles afectacions a curt i mitja termini (possibles
escenaris).

3.- Aquest exercici permet prioritzar actuacions i prendre les primeres decisions; i a mesura que es
disposi de més informacio s'anira afinant el procés.

4.- La coordinacio és la clau de la bona resolucio d'una cibercrisis. Fins i tot organitzacions que s'han

preparat adequadament per a abordar una situacio greu d'aquest tipus tenen tendencia a improvisar. |
la improvisacid i la falta de coordinacid son ingredients d’una recepta per al fracas.

29



La principal font d‘informacid ha de ser la propia organitzacio

Elements clau de la comunicacio:
1.- Temps/Prioritat

2.- Grups d'interes

3.- Evitar la incertesa

4.- Politica oberta i responsable

30



LIDERAR LA COMUNICACIO

e T — ——

@g\ (&) (o)

/. ' / /
Y/ /. F
p &_/ //

Grupo de
interés

Internos, externos Alta, Media, Baja 1T h.,.2h.3h.
y/o medios de
comunicacion

Mensajes clave

XY Z

s ©

Nota de prensa, Movil, web, Dark Site,
llamada, correo lista de distribucion,
electrénico, aviso, mensajeria, Redes
video, informe, sociales, rueda de
cartas prensa...

personalizadas...

Font: CCN-CERT



El que la societat no entén i no accepta es que els
responsables no reaccionin a temps o de forma adequada



TANCAMENT | APRENENTATGES

Una situacio de ciber crisi reputacional no acaba amb la crisi
1.- Dedicar temps i recursos per avaluar els danys
2.- Aprendre de la situacio viscuda i implementar les millores necessaries

3.- Identificar els possibles escenaris de futur derivats de la ciber crisis reputacional
viscuda

Per tot aix0 es fa necessari sensibilitzar als equips interns i establir simulacres de forma
habitual dins de I'organitzacio. Es la millor manera d'aprendre



ENCARA QUE NO HO CREGUIS:

Les situacions de crisis sOn un jaciment
d'aprenentatge per a |'organitzacio



GOVERNANCA D'UN PLA DE CIBER REPUTACIO

Preparacio Resposta Comunicacio m

LIDERATGE




| TOT AIXO PERQUE HO
FEM?: CONFIANCA

COM ES CONSTRUEIX LA
CONFIANCA

A través de les experiencies dels
stakeholders, en tots els punts de
contacte amb la marca, basada en
els fets i que radica en |la
percepcio que aquests tenen del
qgue li ofereix el producte o servei




AMB L'OBJECTIU DE...

...minimitzar I'impacte en el negoci
i en la reputacio de la companyia,
gue pot provocar un

ciberincident sobre la perdua de
la imatge, aixi com possibles
consequencies legals i
economiques (reclamacions o
sancions administratives)

Per a continuar mantenint la confianca en
I'empresa per part dels seus stakeholders

37



| tot aixo li importa a algu?....



dos valors de PRIMERA NECESSITAT......

Business

Ethics




dos valors de PRIMERA NECESSITAT......




FIGURE Il

Global Risks Landscape

How do respondents perceive the impact 1 and likelihood — of global risks?

The Global Risks

Report 2021
16th Edition

INSIGHT REPORT,

Infectious diseases
’ ‘ Climate action failure

pi 0 Weapons of mass destruction
’ Biodiversity loss
‘ Natural resource crises 0 Human environmental damage
FIGURE |
Global Risks Horizon — .
Extreme weather
IT infrastructure breakdown 0 ‘ ”
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Observatorio de riesgos
para las empresas en Espana

Institut () Cerda

En esta primera edicion, el Observatorio de Riesgos
en Espana para las empresas identifica, para 2022, 31
riesgos, 10 de mayor relevancia (TOP), agrupados en
5 ambitos: economico, institucional, medioambiental,
social y tecnologico.

00000

00000200

00000

6 ECONOMICOS

Tensiones en el aprovisionamiento de productos basicos

Rotura de cadenas de suministro globales

Falta de determinacion y coordinacién en el proceso de transicion energética
Inestabilidad de precios

Lenta recuperacion de los sectores mas impactados por la pandemia
Insostenibilidad del endeudamiento publico

Pérdida de opertunidad de los fondos Next Generation EU

Debilitamiento de la colaboracion publico-privada

Pérdida de relevancia de la Unién Europea

Tensiones en las relaciones bilaterales con otros estados

Falta de acuerdo o paralizacion de decisiones estructurales por parte de los gobiernos
Disparidad de criterios en las decisiones judiciales

Ataques terroristas

7 MEDIOAMBIENTALES

Incremento de los fendmenos meteorologicos extremos

Avance del cambio climatico, fracaso de la mitigacion e insuficiente adapacion
Afectaciones sobre la salud por variaciones en las condiciones del entorno
Aumento de los episodios de escasez de agua o sequia

Dafios al medioambiente y a la biodiversidad causados por la actividad humana
Aumento del nimero y virulencia de los incendios

Riesgos geofisicos

6 SOCIALES

Falta de informacion veridica y contrastada en el debate publico
Desigualdad social

Gestion no transparente de los fondos Next Generation EU
Dificultad de encajar la oferta y la demanda en el mercado laboral
Falta de expectativas de los jovenes

Dificultades de integracién de la inmigracion

O
o
4
o

5 TECNOLOGICOS

Incremento de la cantidad y sofisticacion de los ciberataques

Concentracion del poder digital
Aumento de la brecha digital
Fallo de infraestructuras criticas

42



9 Si pensamos en las marcas gue consume, que estdn en su dia d e
dia, ¢con cudl de los siguientes términos se identifica mas al '
pensar en esas marcas? Respuesta unica UDADANDS

Cuando piensan en las TOTAL
marcas sienten... 2022 Gen? Millennials Gen X Bahy hoomers

M Confianza
2%

Simpatia
7%
|4 %

Atraccion

Gansancio

Descreimiento
I Recham

0 0% 0 N
1% 4% 0o Gu)
3% 1% 30 3 70
2% — | I]/I] — | |]/|] — ﬁ | I]/IJ [
[ K [% 0% 20
Base: 1.000 Base: 79 Base: 204 Base: 308 Base: 227



?

A la hora de comprar, ¢en qué medida le influyen
estos valores de una marca?

[ | Respuesta Unica
B Meinfluye enmi compra
&2 Nome influye en mi compra
Que me sienta bien
. comprdéndolag, que
_ me haga sentir 0 2020 2018
[:[]nnanza orgullosg util'\zotrlo, Bﬁ /[] Bl %
¢ llevarlag, consumirla...
Que cumpla con lo
} 1 que dic_e que estd 2020 2018
onestidad | haciencey %
cuando los tenga
¢ Que se comporte de 2[]2[] El]lﬂ
: acuerdo con los
Coherencia | “diores que

y

comunica

. Que sea accesible,
Transparencia | ave de nformacior .

Base 2018:1.045 / Base 2020: 1.0I0 / Base 2021: 600 / Base 2022: 1.000

CIUDADANDS

Si una Mmarca comunica un error...

C
i
CIUDADANDS

Me parece un gesto muy valiente y lo agradezco
Es o gue deberfa hacer, s lo correcto

= loveocomouna EStﬂtEEiﬂ para [avar su imagen
/
6%

48 % ' 16 %

2022

Base: .000



¥ Ship2B
/Fougdation

Startups Empresas Inversiéon Entidades Sociales Fundacion Actualidad E
Genis Roca: “El motor de la economia del futuro es la con-
fianza y las ventajas competitivas se construyen en base a la
ética”

#ImpactAdventurer




I |

WikiLeaks - Novembre 2010

Marc 2018
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LA ERA DEL
CAPITALISMO DE
LA VIGILANCIA

LA LUCHA POR UN
FUTURO HUMANDO FRENTE
A LAS NUEVAS FRONTERAS
DEL PODER

-

SHOSHANA
ZUBOFF

PAIDOS

2\
\((m,)

DATOS, VIGILANCIA Y LIBERTAD
EN LA ERA DIGITAL

DEBATE




RECORDEU:
“Si tu no dius qui ets,
uns altres diran qui no ets”



“Es necessiten 20 anys per a construir una reputacio
i cinc minuts per a arruinar-la.
Si penses en aix0, actuaras de manera diferent”
Warren Buffet
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Moltes gracies!!

E

rethink4change

business | innovation | trust

Centra't en el que ets capac de fer,
no en el que ja fas




